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1. Introduccio

ESOLVO GLOBAL, SL (en endavant, ESOLVO) presta serveis tecnologics a tercers: administra els
sistemes d’altres organitzacions, allotja webs, correu i servidors, gestiona plataformes de Google i de
Microsoft per compte dels seus clients i desenvolupa i opera ESCIO, la seva aplicacié de gestio
empresarial. Una part substancial de la informacié que ESOLVO custodia no és propia, sind dels
clients que li confien credencials, dades i sistemes. Per aquest motiu, la seguretat de la informacié és
una condiciod de la prestacid del servei i no un afegit.

La Direccié d’ESOLVO aprova aquesta politica com a instrument de govern de la seguretat, hi destina
els recursos necessaris i n‘exigeix el compliment a tota I'organitzacié. La seguretat s’incorpora a totes
les etapes del cicle de vida dels sistemes i dels serveis: planificacio, desenvolupament o contractacio,
operacié i retirada.

2. Objecte i abast

Aqguesta politica estableix els objectius i els principis de seguretat d’ESOLVO, el marc normatiu de
referéncia, l'organitzacié de la seguretat amb els seus rols i el seu comite, les directrius
d’estructuracié de la documentacid, 'enfocament de gestié dels riscos i les pautes de relacié amb
clients i proveidors. Es dicta en compliment de I'article 12 i de la mesura org.1 de I’Annex Il del Reial
decret 311/2022.

S’aplica als cinc serveis que ESOLVO presta com sén administracid de sistemes, serveis d’Internet,
provisié de plataformes de Google i Microsoft, agencia de comunicacié i ESCIO, als sistemes
d’informacié que els suporten, a totes les persones de l'organitzacié i al personal extern que accedeix
als sistemes. El conjunt es tracta com un sistema d’informacid Unic, classificat en la categoria
MITJANA d’acord amb I’Annex | del Reial decret 311/2022.

3. Missié de 'organitzacio

ESOLVO és una empresa de serveis tecnologics amb seu a Montfulla (Girona) que actua com a
departament informatic extern dels seus clients i com a proveidor de solucions propies. La seva
missid és que empreses i entitats publiques treballin amb sistemes d’informacié fiables i segurs. La
desplega en cinc linies de servei: I'administracio de sistemes, amb copies de seguretat, ciberseguretat,
gestio d’incidéncies i suport; la provisid de serveis d’Internet, que compren dominis, allotjament web,
correu electronic i servidors virtuals; la consultoria i la gestié de llicencies de Google Workspace i de
Microsoft 365; els serveis d’agéncia de comunicacié digital, i ESCIO, I'aplicacié de gestié empresarial
propia, desplegada al nuvol de Google.

Entre els clients d’ESCIO hi ha entitats del sector public local. Aquesta circumstancia situa ESOLVO
dins de I'ambit de I'article 2.3 del Reial decret 311/2022, com a operador del sector privat que presta
serveis a entitats del sector public, i comporta l'obligacié d’aplicar les mesures de seguretat
corresponents a la categoria del sistema. La infraestructura de produccié resideix integrament al
navol i en centres de dades externs; a la seu no s’hi allotgen servidors de produccié.
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4. Objectius de seguretat
ESOLVO orienta la seguretat de la informacio als objectius seglients:

® Protegir la informacid, les credencials i els sistemes que els clients confien a ESOLVO amb el
mateix rigor que la informacié propia.

e Mantenir la prestacid dels serveis dins dels temps de recuperacié valorats i aprovats per a cada
servei.

o Complir els requisits del Reial decret 311/2022 per a la categoria MITJANA i mantenir la
conformitat al llarg del temps.

® Incorporar la seguretat al desenvolupament i a I'operacidé d’ESCIO des del disseny, amb separacio
d’entorns i control dels canvis.

e Detectar els incidents de seguretat, propis o que afectin clients, contenir-los, resoldre’ls i
extreure’n aprenentatge.

e Tractar les dades personals d’acord amb la normativa de proteccié de dades i amb els contractes
d’encarrec subscrits amb els clients.

e Mantenir el personal format i conscient del seu paper en la seguretat.

5. Principis de seguretat

Lactuacido d’ESOLVO en matéria de seguretat es regeix pels principis basics del capitol Il del Reial
decret 311/2022.

La seguretat s’entén com un procés integral (art. 5), que compren les vessants técnica, humana,
material i organitzativa i que acompanya els sistemes durant tot el seu cicle de vida. Els sistemes es
configuren amb seguretat per defecte: funcionalitat minima necessaria i privilegis imprescindibles per
a cada funcié.

Les mesures de seguretat es decideixen a partir de I'analisi dels riscos (art. 6) i es mantenen
proporcionades als riscos que tracten. La proteccid es construeix en linies de defensa successives (art.
8), de manera que la fallada d’'un element no comprometi el conjunt: I'exposicié d’una credencial, per
exemple, no ha d’obrir per si sola I'accés als sistemes dels clients.

ESOLVO preveu, detecta i respon (art. 7): redueix les vulnerabilitats abans que s’explotin, vigila
I'operacié diaria per identificar comportaments anomals i reacciona davant dels incidents per
restablir la informacid i els serveis tot conservant les evideéncies. L'estat de la seguretat es vigila de
manera continua i es reavalua periodicament (art. 10), ajustant les mesures a I'evolucié dels riscos i
de la tecnologia.

La responsabilitat de la seguretat esta diferenciada de la responsabilitat de I'operacié (art. 11): qui
supervisa les mesures no és qui opera el sistema.

6. Marc normatiu
Les activitats d’ESOLVO es desenvolupen dins del marc seglient:

® Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat,
aplicable a ESOLVO per la via del seu article 2.3.
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® Reglament (UE) 2016/679, general de proteccié de dades (RGPD), i Llei organica 3/2018, de 5 de
desembre, de proteccid de dades personals i garantia dels drets digitals.

® Guies CCN-STIC del Centre Criptologic Nacional, com a referencia per a la implantacié de les
mesures de I'Esquema Nacional de Seguretat.

e Contractes, plecs i acords de nivell de servei subscrits amb els clients, en particular amb les
entitats del sector public, i la resta de legislacié aplicable a I'activitat.

ESOLVO identifica els requisits legals i contractuals que I'afecten i en manté actualitzada la relacid.

7. Organitzacio de la seguretat

7.1. Comite de Seguretat de la Informacié

El Comité de Seguretat de la Informacié coordina la seguretat a ESOLVO. El componen la Direccié, que
el presideix, el Responsable de la Informacié i dels Serveis, el Responsable de Seguretat, que hi actua
com a secretari i documenta les sessions, i el Responsable del Sistema. Quan els assumptes ho
requereixen, s’hi convida personal d'altres arees de 'organitzacio.

Correspon al Comité: aprovar la normativa de seguretat i les seves revisions; fixar els criteris comuns
de valoracié de la informacid i dels serveis; fer el seguiment dels riscos, dels incidents, dels indicadors
i dels resultats de les auditories; impulsar les actuacions del pla de tractament de riscos i verificar-ne
I'avang; resoldre les discrepancies entre responsables, i elevar a la Direccié les decisions que
ultrapassen les seves atribucions. Es reuneix amb una periodicitat planificada i sempre que un
incident o un canvi rellevant ho requereix, i deixa constancia dels acords en actes.

7.2. Rols de seguretat

L'Esquema Nacional de Seguretat diferencia les responsabilitats sobre la informacid, els serveis, la
seguretat i el sistema. A ESOLVO, la responsabilitat de la informacio i la dels serveis recauen en una
Unica persona, atesa la dimensié de l'organitzacid; les responsabilitats de seguretat i del sistema
s’assignen a persones diferents, sense dependéncia jerarquica entre elles.

Rol Funcions

Estableix els requisits de la informacio tractada i dels serveis prestats,
Responsable de la , . . . - .
L . n’aprova la valoracid en les dimensions de seguretat i fixa els nivells de
Informacié i dels Serveis .
prestacio exigibles.
Determina la categoria del sistema a partir de les valoracions aprovades,
elabora i manté la politica, la normativa i els procediments de seguretat,
Responsable de Seguretat dirigeix I'analisi i el tractament dels riscos, supervisa la implantacié de les
mesures, aprova la declaracié d’aplicabilitat, coordina la resposta als

incidents i promou la formacid i la conscienciacid.

Desenvolupa, opera i manté els sistemes d’informacié durant el seu cicle
Responsable del Sistema de vida, aplica les mesures de seguretat aprovades i en planifica la
implantacio técnica.

Exerceix la responsabilitat ultima de la seguretat, aprova aquesta politica,
Direccio dota I'organitzacié dels recursos necessaris i accepta formalment el risc
residual.
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7.3. Designacid i renovacié

La Direccié designa cada responsable per escrit, mitjancant un nomenament que recull les funcions
assignades i que la persona designada accepta de manera expressa. Els nomenaments mantenen la
vigéncia mentre no es revoquen o se substitueixen, i es revisen quan la persona deixa el lloc, quan les
funcions canvien de manera substancial o quan la Direccid ho considera necessari. Davant d’una
abséncia que pugui afectar l'operacid o la seguretat, la Direccié designa temporalment una persona
substituta amb les mateixes funcions.

7.4. Resolucio de conflictes

Les discrepancies entre responsables es plantegen al Comité de Seguretat de la Informacid, que les
resol. Si el desacord persisteix, la decisid correspon a la Direccié. En I'exercici de les seves funcions, el
Responsable de Seguretat actua amb independéncia del Responsable del Sistema.

8. Documentacio de seguretat

La documentacio de seguretat s’estructura en quatre nivells. Aquesta politica n’és el primer i estableix
el marc general. La normativa de seguretat, d’obligat compliment, concreta I'Us correcte dels recursos
i les obligacions de les persones. Els procediments operatius descriuen com s’executen les tasques
amb incidencia en la seguretat. Els registres i les evidéncies documenten que el sistema funciona tal
com esta previst.

El Responsable de Seguretat elabora i manté la documentacid. La Direccié aprova la politica; el
Comité de Seguretat de la Informacié aprova la normativa, i el Responsable de Seguretat aprova els
procediments. Cada document identifica la versio, l'estat, la data i I'historial de canvis. La
documentacié resideix al repositori documental corporatiu, ordenada per mateéries, i s’hi accedeix
segons la necessitat de cada funcié. Aquesta politica és publica i es facilita als clients i als tercers que
la sol-liciten.

e 7

9. Personal: obligacions, conscienciacio i formacio

Totes les persones d’ESOLVO coneixen i compleixen aquesta politica i la normativa que la desplega; el
desconeixement no eximeix del compliment. El personal accepta la normativa de seguretat en el
moment de la incorporacid i cada vegada que s’hi introdueixen canvis substancials.

ESOLVO manté un programa de conscienciacié que recorda periodicament al personal els riscos i les
pautes d’actuacid, amb atencié especifica a les noves incorporacions. Les persones que administren
sistemes propis o de clients, o que desenvolupen ESCIO, reben formacié de seguretat adequada a les
seves funcions abans d’assumir-les. El personal extern amb accés als sistemes queda subjecte a les
mateixes obligacions a través dels contractes corresponents.

10. Gestio de riscos

ESOLVO analitza els riscos que afecten la informacié i els serveis amb una metodologia basada en
MAGERIT i amb els criteris comuns de valoracié que fixa el Comite de Seguretat de la Informacio.
Lanalisi es revisa com a minim un cop l'any, i també quan canvien els serveis o els sistemes que els
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suporten, quan es produeix un incident greu de seguretat o quan es coneixen vulnerabilitats o
amenaces que alteren el nivell de risc.

Del resultat de I'analisi en deriva un pla de tractament que prioritza les actuacions segons el risc i que
assigna responsables i terminis. La Direccié accepta formalment el risc residual. Els riscos que afecten
dades personals es valoren de manera coordinada amb les obligacions de proteccié de dades.

11. Proteccid de dades de caracter personal

ESOLVO tracta dades personals en una doble condicié. Com a responsable del tractament, respecte
de les dades del seu personal, dels contactes comercials i dels destinataris de les seves
comunicacions. Com a encarregat del tractament, respecte de les dades que els clients li confien en el
marc dels serveis: la informacié continguda a ESCIO, les busties i els allotjaments administrats i els
sistemes gestionats per compte de tercers, incloses les entitats del sector public.

ESOLVO manté el registre de les activitats de tractament, subscriu amb els clients els contractes
d’encarrec del tractament previstos a l'article 28 del RGPD i trasllada les obligacions corresponents als
proveidors que actuen com a subencarregats. Els riscos per als drets i les llibertats de les persones
s’'integren a l'analisi de riscos i, quan un tractament pot comportar un alt risc, se’n fa I'avaluacio
d’impacte prévia. Davant d’una violacié de la seguretat de les dades, ESOLVO actua segons la seva
condicid: com a responsable, la notifica a I'autoritat de control i, quan escau, la comunica a les
persones afectades; com a encarregat, la comunica sense dilacio al client responsable del tractament i
li presta el suport necessari.

12. Relacions amb tercers

Quan ESOLVO presta serveis a entitats del sector public, opera d’acord amb la politica de seguretat de
I’entitat contractant en allo que afecta el servei, segons preveu l'article 2.3 del Reial decret 311/2022.
ESOLVO designa un punt de contacte de seguretat per a cada client que ho requereix, manté canals
de comunicacié i de notificacié d’incidents i facilita les evidéncies de conformitat que els clients
sol-liciten.

Quan ESOLVO contracta a tercers, com per exemple, la infraestructura de ndvol, centres de dades,
eines de servei o col-laboradors, selecciona proveidors que acrediten un nivell de seguretat coherent
amb la categoria del sistema: conformitat amb I'Esquema Nacional de Seguretat o, quan no és
possible, certificacié ISO/IEC 27001 o garanties contractuals equivalents. Els contractes traslladen als
proveidors les obligacions de seguretat i de confidencialitat, preveuen la comunicacid dels incidents
gue afectin el servei i permeten a ESOLVO sol-licitar evidencies del compliment.

Si un proveidor no pot satisfer algun requisit d’aquesta politica, el Responsable de Seguretat
documenta els riscos que se’n deriven i la manera de tractar-los, i el Responsable de la Informacid i
dels Serveis els accepta abans de la contractacié.

13. Gestio d’incidents de seguretat

ESOLVO gestiona els esdeveniments i els incidents de seguretat a través del sistema de tiquets
d’ESCIO, on cada incidencia queda registrada, marcada quan afecta la seguretat i valorada segons la
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importancia i la urgencia. El Responsable de Seguretat coordina la resposta amb l'objectiu de detectar
aviat, contenir el dany, restablir el servei i evitar la repeticid.

Quan un incident afecta serveis o dades de clients, ESOLVO els n’informa pels canals de contacte
establerts i col-labora en la resposta. Les notificacions a les autoritats i als organismes competents es
fan quan la normativa o els contractes ho requereixen, inclosa la notificacié de les violacions de dades
personals. Lexperiéncia de cada incident rellevant s’incorpora a I'analisi de riscos i a la millora de les
mesures.

14. Aprovacio, vigencia i revisio

La Direccié d’ESOLVO aprova aquesta politica, que entra en vigor en la data de la seva aprovacié i
manté la vigencia fins que una nova versid la substitueix. Es difon a tot el personal, es publica als
canals corporatius i es facilita als clients que la sol-liciten.

El Comité de Seguretat de la Informacio la revisa com a minim un cop l'any i proposa a la Direcci6 les
modificacions necessaries quan canvien l'organitzacid, els serveis, la normativa o el nivell de risc.
Cada nova versié es comunica pels mateixos canals que la versié inicial.

Direcci6 d’ESOLVO GLOBAL, SL

Rall Ferragut Rosell
Montfulla, 22 de Juliol de 2026
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